DocuSign

Hoja técnica
Monitor

Protege tus acuerdos de DocuSign
con monitoreo constante de actividades

Prevenir daiios de actividades no autorizadas
es uno de los principales retos de las empresas.
Aunque DocuSign cubra o incluso exceda
estrictos estandares de seguridad en EEUU,

la UE y todo el mundo, tus acuerdos estaran
tan seguros como lo sea la integridad operativa
y gestion de informacion de tu empresa.

DocuSign Monitor

Monitor brinda una capa adicional de seguridad para ayudar
a resguardar tus acuerdos mas importantes. Mediante el uso
de analitica avanzada para monitorear la actividad de cuentas
eSignature en la web, dispositivos méviles y APl en toda la
empresa, Monitor ayuda a los equipos de seguridad a:

— Detectar amenazas potenciales de personal o terceros,
con alertas basadas en normas

- Investigar incidentes con acceso inmediato a
informacion detallada

— Responder répidamente con acciones decisivas
ante amenazas verificadas

Monitor incluye alertas predeterminadas para tipos comunes
de actividad sospechosa, y permite monitorear constantemente
mas de 40 tipos de eventos. La sélida telemetria de DocuSign
incluye informacién detallada—como direccién IP, ubicacion e
historial—para realizar una investigacion eficiente del incidente.
Con esta informacidn oportuna, los equipos de seguridad y
administradores pueden tomar accién inmediata para mitigar

y resolver amenazas a tus acuerdos criticos, antes de que
resulten en un dafio significativo.

Monitor API

La API de Monitor puede enviar informacién sobre actividad
directamente a tu herramienta existente de seguridad o
visualizacidn de datos, ademas de integrarse facilmente con
herramientas como Splunk, Tableau y Power Bl. Usar la API
brinda a tu equipo la flexibilidad para personalizar tableros y
alertas segun las politicas de tu industria, mejores practicas
de seguridad y requisitos normativos.

Monitor brinda visualizacién de datos, historial de alertas e informacién detallada
de DocuSign Admin Center.

Monitor puede integrarse directamente con tus herramientas existentes de seguridad
(mostradas aqui en Splunk).
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Monitor ayuda a los equipos a:

Detectar actividad no autorizada casi en tiempo real
Monitor supervisa mas de 40 tipos de eventos, como intento de inicio de sesidn, cambios a contrasefias
y borrado de sobres, para ayudarte a identificar amenazas internas o externas.

Personaliza alertas segtin las necesidades especificas de tu empresa
Ademas de brindar alertas predeterminadas basadas en reglas, Monitor te permite crear alertas
personalizadas segun tu industria, mejores practicas y requisitos normativos.

Investiga con informacion clave para responder en menos tiempo
Con acceso inmediato a informacion detallada como direccidn IP, ubicacion e historial, Monitor ayuda
a los equipos de seguridad a priorizar e investigar rapidamente los incidentes de seguridad.

Se integra con tus sistemas de seguridad existentes

Monitor API puede enviar informacion de telemetria directamente a tu software existente de
Gestién de Informacién y Eventos de Seguridad (SIEM), como Splunk, para simplificar y optimizar
las operaciones de seguridad.

Desata la fuerza de tus datos sobre actividades

Monitor te brinda una vision integral de la actividad de tu cuenta para identificar tendencias.
Puedes ver los resultados dentro de Monitor o tu herramienta de inteligencia empresarial preferida,
como Tableau o Power Bl.

¢ Estas listo/a para el siguiente paso?
Solicita una demo de DocuSign Monitor a nuestro equipo de expertos.

Principales industrias
Energia

Educacién

Servicios financieros
Gobierno

Servicios de salud
Seguros

Ciencias de la vida
Bienes raices
Telecomunicaciones

Actividades de
la cuenta

Intentos de inicio
de sesién

Cambios a contraseias

Actualizaciones a
correo de recuperacion

Configuracion de
cuentas

Configuracién de
seguridad

Configuracion de
permisos

Invitaciones a cuentas
Enlaces a cuentas

Actualizaciones a
grupos de usuarios

Borrado de sobres
Descargas de sobres

Transferencias
de sobres

..y mucho mas

Acerca de DocuSign

DocuSign ayuda a las organizaciones a conectarse y automatizar la forma en que preparan, firman, ejecutan y
gestionan los acuerdos. Como parte de DocuSign Agreement Cloud, DocuSign ofrece eSignature, la forma nimero
1del mundo de firmar electrénicamente en practicamente cualquier dispositivo, desde casi cualquier lugar y en
cualquier momento. Hoy en dia, mas de un millén de clientes y mas de mil millones de usuarios en mas de 180 paises
utilizan DocuSign Agreement Cloud para acelerar el proceso de hacer negocios y simplificar la vida de las personas.

DocuSign, Inc.
221 Main Street, Suite 1550
San Francisco, CA 94105

docusign.mx

Para obtener mas informacién
contactomx@docusign.com
01-800-9531-662


http://www.docusign.mx

